Bluetooth LE Packet-Capture auf Android

Die BLE-Kommunikation unter Android kann aus vielen Griinden schwierig sein, darunter

Inkonsistenzen bei der Hardware wie Bluetooth-Adaptern (Funkgeraten), bei der Software

wie der Firmware, mit der der Bluetooth-Adapter programmiert ist, und bei den Implemen-

tierungen des Android-Betriebssystems durch die Hersteller.

So funktioniert die Bluetooth-Paketerfassung unter Android

Benotigt werden:

Entwickleroptionen aktivieren

Ein Android-Gerat mit Android 4.4 (KitKat) oder hoher, das als zentrales Gerat ver-

wendet wird

Ein BLE-Gerat, das als Peripheriegerat verwendet wird

Eine Windows-, Linux- oder Mac-Workstation mit installierten Android SDK-Tools

Die Entwickleroptionen missen aktiviert sein, um Pakete beim Senden und Empfangen ab-

zufangen und zu speichern. So werden die Entwickleroptionen aktiviert:
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Privacy
Permissions, account activity, personal data

Location
On - 20 apps have access to location

Security
Play Protect, screen lock, fingerprint

Accounts
Duolingo, Google, and Duo

Accessibility
Screen readers, display, interaction controls

Digital Wellbeing & parental controls
Screen time, app timers, bedtime schedules

Google

Services & preferences

System
Languages, gestures, time, backup
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About phone
Pixel XL
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About phone

Model & hardware

Model: Pixel XL

MEID
35269308117209

Android version

10

IP address
fel80:a037:43fffeas5;7902
192.168.168.153

Wi-Fi MAC address
ac:37:43:a5:79:02

Bluetooth address
ac:37:43:d4:6c:82

Up time
16:16:00

Send feedback about this device
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Tips & support
Help articles, phone & chat, getting started

Build number
OP1A.191005.007 A3




1. Offnen Sie auf einem Standard-Android-Gerit , Einstellungen” > ,,Uber das Telefon* >
,,Build-Nummer”.

2. Tippen Sie sieben Mal auf ,,Build-Nummer“. Nach den ersten paar Malen sollten Sie
eine Countdown-Anzeige sehen, bis die Entwickleroptionen freigeschaltet sind. Nach
der Aktivierung erscheint die Meldung ,,Sie sind jetzt Entwickler!”.

3. Gehen Sie zuriick zu Einstellungen > System > Erweitert, wo Sie nun den Eintrag Ent-
wickleroptionen finden, oder suchen Sie mit der Suchfunktion nach , Entwicklerop-

tionen”.

Beachte: es ist nicht empfehlenswert, die Entwickleroptionen langer als n6tig aktiviert zu
lassen, da dies die Sicherheit des Gerats beeintrachtigt. SchlieRlich werden Daten erfasst
und gespeichert, die zwischen dem zentralen und den peripheren Geraten lbertragen wer-
den sollen, was ein gewisses Risiko birgt.

Bluetooth-HCI-Snoop-Protokoll aktivieren

Nachdem die Entwickleroptionen aktiviert wurden, kann nun das Bluetooth-HCI-Snoop-
Protokoll aktiviert werden. Wenn das Bluetooth-HCI-Snoop-Protokoll aktiviert ist, erfasst
das Android-Framework die zwischen zentralen und peripheren Geraten gesendeten und
empfangenen Bluetooth-Pakete und speichert sie als Teil eines Fehlerberichts. So wird das
Bluetooth-HCI-Snoop-Protokoll aktiviert:
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1. Auf einem Standard-Android-Gerat 6ffnen Sie Einstellungen > System > Erweitert >
Entwickleroptionen.

2. Tippen Sie auf Bluetooth-HCI-Snoop-Protokoll aktivieren.

3. Tippen Sie im angezeigten Dialogfeld auf die Option Aktivieren.

Nachdem das Bluetooth-HCI-Snoop-Protokoll aktiviert wurde, muss der Bluetooth-Adapter
der Smartphones neu gestartet. Dazu: Bluetooth auf dem Gerat aus- und wieder einschal-

ten. Alle vom Bluetooth-Adapter gesendeten und empfangenen Bluetooth-Pakete werden
nun im Bluetooth-HCI-Snoop-Protokoll gespeichert.

BLE-Kommunikation initiieren
Nachdem nun das Gerat fur die Erfassung des Ubertragenen Bluetooth-Datenverkehrs kon-

figuriert wurde, kann die Kommunikation zwischen dem zentralen und den peripheren Ge-
raten durchgefiihrt werden.

Extrahieren des Bluetooth-HCI-Snoop-Protokolls

Um das Bluetooth-HCI-Snoop-Protokoll aus dem Android-Gerat zu extrahieren, muss das
Android-Gerat an den PC angeschlossen werden und mit dem Befehl ,,adb“ ein Fehlerbe-
richt (bug report) erstellt werden. Der Befehl sollte in dem (Arbeits-) Verzeichnis ausgefiihrt
werden, in dem der Fehlerbericht erstellt werden soll.

adb bugreport bugreport

Dadurch wird der Fehlerbericht in eine ZIP-Datei namens bugreport.zip auf den Arbeits-
platzrechner extrahiert. Entpacken des Fehlerberichts:

unzip bugreport.zip

In den extrahierten Dateien muss die Datei mit dem Namen ,btsnoop_hci.log” gesucht
werden. Diese Datei enthalt die Paketerfassung. (Hinweis: Ordner
FS\data\misc\bluetooth\logs)

Bluetooth-HCI-Snoop-Protokoll deaktivieren

Nachdem der gewlinschte Datenverkehr erfasst wurde, kann das Bluetooth-HCI-Snoop-
Protokoll deaktiviert werden. Das Bluetooth-HCI-Snoop-Protokoll kann auf die gleiche Wei-
se deaktiviert werden, wie es aktiviert wurde:

1. Offnen Sie unter Android , Einstellungen” >, System“ >, Erweitert” > , Entwicklerop-
tionen”.

2. Tippen Sie auf ,Bluetooth-HCI-Snoop-Protokoll aktivieren”.

3. Tippen Sie im angezeigten Dialogfeld auf die Option ,,Deaktivieren®.



Auch hier missen die Bluetooth-Dienste umgeschaltet werden, um den Bluetooth-Adapter
neu zu starten. Aullerdem ist jetzt moglicherweise ein guter Zeitpunkt, um die Entwickler-
optionen zu deaktivieren

Analyse des Bluetooth-HCI-Snoop-Protokolls
Ein beliebter und bekannter Netzwerkprotokollanalysator ist Wireshark. Wenn die MAC-
Adresse des Peripheriegerats bekannt ist, ist der folgende Anzeigefilter hilfreich:

bthci_evt.bd_addr == xx:xx:xx:xx:xx:xx [ | bthci_cmd.bd_addr == xx:XX:XX:XX:XX:XX
| | bluetooth.addr == xx:xx:Xx:XX:XX:XX

XXX XOCXX:XX: muss durch die MAC-Adresse des verbundenen Gerats ersetz werden.

MAC-Adresse des verbundenen Gerats

Dazu wird der Bluetooth-Adapter auf dem Handy ged6ffnet (Schaltflache Bluetooth ein-
ausschalten). Es wird eine Liste der gekoppelten Gerate angezeigt. Wird das gesuchte Gerat
dort nicht angezeigt, muss es zunachst gekoppelt werden. Neben dem gekoppelten Gerat
wird ein Symbol angezeigt, mit dem man weitere Informationen zu dem Gerat (u.a. die
MAC-Adresse) abrufen kann.



